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——— Quantum Scalar® i3 & Active Vault

Der Offline-Datentresor fur Ihr Backup gegen Cyberangriffe

m  Hacker-Attacken, die darauf abzielen, Daten zu
verschlisseln, kdnnen schwere Schaden mit sich bringen.

= Cyberkriminelle gehen immer raffinierter vor und nehmen
ganze Unternehmen in Geiselhaft, bis diese
Millionensummen zahlen. Fir den Ernstfall brauchen
Unternehmen neben ihren CybersicherheitsmalRinahmen ein
Auffangnetz fur inre ,Gold-Daten®: eine effektive Backup-
und Recovery-Strategie

= Obwohl die meisten Unternehmen ihre Daten
regelmanig sichern, bleiben sie anfallig ftr Angriffe, die
auf das gesamte Netzwerk oder das Backup-System
abzielen. Tape-Speicher bietet den wirksamsten Schutz
vor Ransomware, da er komplett vom Netzwerk isoliert
werden kann. Diese Air-Gap- oder Offline-Kopien der
Daten sind sicher vor Angriffen.

Unser Bundle kombiniert Tape Libraries mit einem integriertem Offline-Archiv

Um Sie beim Aufbau einer effektiven Offline-Barriere gegen Ransomware zu untersttitzen, empfehlen wir ein
Hardware/Software-Bundle unseres Technologiepartners Quantum. Das Paket besteht aus einer Quantum Scalar® Tape
Library und der Active Vault Software, die eine Offline-Partition innerhalb der Library verwaltet. Damit bietet das Schutzpaket
die sicherste Methode zur Offline-Speicherung lhrer Daten.

Baustein 1: QUANTUM SCALAR TAPE LIBRARY

MANUELLES
ARCHIV

Exportiert Tapes Entnimmt Tapes aus den Bringt Tapes an Kehrt zum
mithilfe der Anwendung I/E-Slots der Library einen sicheren Ort Schreibtisch zuriick

Die Abbildung zeigt Workflow bei der
manuellen Archivierung bzw. der
Archivierung mit Active Vault:

v Mit Active Vault missen ihre Mitarbeiter
nicht ihren Schreibtisch verlassen und
weder mit der Library noch den Medien
physisch interagieren.
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Exportiert Tapes mithilfe v' Die Library kann sich sogar an einem

der Anwendung. Die Tape Der Library-Roboter Tausende Kilometer entfernten Standort
Library erledigt den Rest! verschiebt die Tapes in die AV- befinden.
Partition.
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Baustein 2: SCALAR ACTIVE VAULT

= Mithilfe von Quantum Active Vault — einem einzigartigen Feature der Quantum Scalar Tape Libraries — legen Sie eine
ultrasichere ,Air Gap“-Kopie lIhrer Daten an, die auch vor menschlichem Versagen geschutzt ist.

= Active Vault basiert auf dem sicheren Offline-Charakter von Tape-Systemen. Er bildet einen vollstandig isolierten Offline-
Speicher innerhalb der Library und schafft damit eine sichere ,Ransomware-freie Zone".

= Durch die automatisierte Archivierung innerhalb der Library missen Tapes nicht mehr manuell entnommen oder
transportiert werden. So wird das Risiko von Beschadigungen oder menschlichem Versagen deutlich reduziert.

BACKUP- PARTITION

ANWENDUNG DER BACKUP-ANWENDUNG
Der Administrator
.exportiert” die Tapes
. y f anhand von Regeln in ein
aten werden au sicheres Archiv
1 Tape gesichert. Die __ SCALAR®VAULT innerhalb der Library.
Haufigkeit hingt Ultrasicheres und vollstandig offline
vom jeweiligen RPO vorgehaltenes Archiv innerhalb der Library.
ab.
Die Tapes liegen auf Regalen im Archiv. Keine
Netzwerkanbindung. Tapes konnen nur auf
Administrator-befehl aus dem Archiv abgerufen werden.
Ihre Vorteile:

Das MTI Aktionsangebot:

v" Ultrasicherer Offline-Datenspeicher
v Reduziert den Arbeitsaufwand

v" Macht manuelles Handhaben der Medien
uberflissig

v’ Reduziert den benétigten Speicherplatz
v' Fir Anwendungen transparent

MADE IN :
& Active Vault

[SERVICE ] Quantum Scalar® i3
GERMANY

1* Active Vault Lizenz

v Erméglicht die Archivierung an nicht besetzten 1* Scalar® i3 Library mit 50 Slots & 50 LTO-8 Kassetten
und dezentralen Standorten 2* LTO-8 IBM FC-Laufwerksmodule

v" Schlielt Beschadigungen oder den Verlust von 1* Installation & Onsite Supportplan Bronze
Kassetten aus (5x9xNBD), 36 Monate

v" Schiitzt Medien vor versehentlicher Gefahrdung

v' Unterstitzt die proaktive Uberwachung der Fragen Sie lhr
Medienintegritat und Alerts individuelles Angebot an!

=  Wir bieten Ihnen dieses Ransomware Protection Bundle zu attraktiven Sonderkonditionen.
= Haben Sie spezielle Wiinsche, Konfigurationsanpassungen, Installationsservices oder individuelle Supportanforderungen?
= Dann wenden Sie sich gerne an Ihren personlichen MTI Ansprechpartner oder per Mail an deinfo@mti.com
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