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EXECUTIVE SUMMARY

Viele Organisationen sind in Sachen Cybersecurity in einen scheinbar ausweglosen Teufels-

kreis geraten. Schuld daran ist Ransomware. Je verzweifelter sie versuchen, eine Attacke in den
Griff zu bekommen, desto tiefer wird das Loch, das sie sich selbst graben. Ransomware ist ein
heimtickischer Gegner, der wie ein Lowe im hohen Gras geduldig auf sein nachstes Opfer lauert.
Gemeinsam mit Malware und Phishing stellt Ransomware mittlerweile die mit Abstand grofite
Bedrohung fir Unternehmen dar. Sie ist damit gefahrlicher als Naturkatastrophen, Hardwareaus-
falle oder selbst eine Zero-Day-Attacke.

Die héchsten gemeldeten Ransomware-Zahlungen lagen 2019 bei Uber 10 Mio. US-Dollar. Fir
Attacken mit Ryuk-, REvil-, DoppelPaymer- und Maze-Malware wurden Lésegelder von insgesamt
75 Mio. US-Dollar gefordert.

usD BTC Malware

12,5 Mio. $ ca. 1.600 Ryuk
10,9 Mio. $ 565 DoppelPaymer
10,0 Mio. $ 1.326 REvil

9.9 Mio. $ 1.250 Ryuk

6,1 Mio. $ 850 Maze

6,0 Mio. $ 763 REvil

5,3 Mio. $ 680 Ryuk

2,9 Mio. $ 375 DoppelPaymer
2,5 Mio. $ 250 REvil

2,5 Mio. $ 250 DoppelPaymer
2,3 Mio. $ 300 Maze

1,9 Mio. $ 250 DoppelPaymer
1,6 Mio. $ 216 BitPaymer

1,0 Mio. $ 128 Maze

Tabelle 1: Die grofiten gemeldeten Lésegeldforderungen im Jahr 2019. Die Lésegeldforderungen erreichten 2019
die Marke von 12,5 Mio. US-Dollar. Quelle: CrowdStrike, .2020 Global Threat Report’, Mérz 2020,
https://go.crowdstrike.com/rs/281-0BQ-26é/images/Report2020CrowdStrikeGlobalThreatReport.pdf

2020 stiegen Ransomware-Zahlungen gegentiber 2019 um 311 % an.’

Bei einigen Ryuk-, BitPaymer- oder REvil-Attacken werden Managed Service Provider [MSPs) ins
Visier genommen. Kriminelle nutzen dabei einen einzelnen Zugangspunkt, um mehrere Unter-
nehmen mit Ransomware oder anderer Malware zu infizieren. Auf diese Weise wurden bereits
kleine und grofie Unternehmen sowie Amter, Schulbezirke, Bildungs- und Gesundheitseinrichtun-
gen zu Fall gebracht. Eine Gesundheitsorganisation, bei der nach einer Ransomware-Attacke ein
medizinisches Gerat ausgefallen war, musste sogar einen Todesfall vermelden.

Wie Raubtiere, die sich an das schwachste Mitglied der Herde heranpirschen, picken sich Krimi-
nelle gezielt unterbesetzte oder lberlastete Organisationen heraus. Viele davon wissen, dass sie
wiederholten Angriffen ausgesetzt sein werden, weil ihnen die Méglichkeiten zu einem proaktiven
Schutz fehlen. Einige Cyberkriminelle nehmen nach Art der .GroBwildjager” friher oder spéter
grofBe Konzerne ins Visier, suchen sich ihre Beute aber gleichzeitig auch immer wieder unter klei-
nen und mittelstandischen Unternehmen.

'.Chainalysis 2021 Crypto Crime Report”
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In der freien Wildbahn reagiert selbst das kleinste und wehrloseste Opfer auf Jager, indem es
weglauft und sich versteckt. Kein Tier ergibt sich freiwillig seinem Schicksal, und auch Organi-
sationen sollten sich nicht einfach mit der allgegenwartigen Ransomware-Gefahr abfinden. Sie
mussen lernen, ihren wichtigsten Besitz zu schiitzen: ihre Daten.

Zusatzlich erschwert wird die Situation fur betroffene Unternehmen durch den immer heimticki-
scheren Charakter der Attacken. Leider sind Ransomware-Angriffe extrem lukrativ und auflerst
gut finanziert.

Es ist an der Zeit, dass Organisationen diese Entwicklung umkehren. Dieser Leitfaden beleuchtet
aktuelle Verfahren und Verhaltensweisen, mit denen Organisationen das Risiko eines Angriffs
minimieren und sich aus diesem Dilemma befreien kdnnen.

ANGRIFFSPUNKTE FUR KRIMINELLE UND RANSOMWARE

Welche Einfallstore sind in den Unternehmen am gefahrdetsten? Cyberkriminelle arbeiten mit
vielen Angriffsvektoren, und der Malware-Stamm, den die Kriminellen freisetzen, entscheidet
Uber den verwendeten Vektor. Phishing-E-Mails waren oft die Hauptverbreitungsvektoren. Man
braucht dafiir kein Expertenwissen, und Menschen sind leichter zu tauschen als Maschinen oder
Netzwerke.

Seit COVID-19 und dem damit verbundenen Anstieg der Remote-Arbeit gewinnen RDP (Remote
Desktop Protocol) oder SMB (Server Message Block] als internetbasierte Angriffsvektoren an
Bedeutung. Einige Angreifer geben sich auch als Windows Shared Service Host aus, um uner-
kannt zu bleiben.

Egal, zu welcher Methode sie greifen: Die Kriminellen gehen mit Geduld, Ausdauer und duflerster
Fokussierung vor, um ihr Ziel - sei es finanzieller oder politischer Natur - zu erreichen. Sie arbei-
ten im gesamten Prozess mit Verschlisselungs- und Maskierungstechniken, um nicht entdeckt
zu werden, und stehlen mitunter auch Daten als zusatzliches Erpressungsmittel.

Scripting
Kontoerkennung

Erkennung von System-
eigentiimern/Anwendern

Registry-Run-Keys/Startordner

Deaktivierung von Sicherheitscodes

Prozessinjektion Masquerading

Verborgene
Dateien und
Verzeichnisse

PowerShell

Befehlszeilen-
ML-basierte Malware scehﬁittss::;l:n

Credential Dumping

Abb. 1: Tools, Taktiken und Prozesse von Angreifern im Jahr 2019.

Cyberkriminelle gehen nach unterschiedlichen Taktiken vor. Quelle: CrowdStrike,
2020 Global Threat Report’, Mérz 2020, https://go.crowdstrike.com/rs/281-0BQ-26¢/
images/Report2020CrowdStrikeGlobalThreatReport.pdf.
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AKTUELLE METHODEN UND VERHALTENSWEISEN
VON CYBERKRIMINELLEN

Nicht selten spionieren Angreifer ein Netzwerk monatelang heimlich aus. Im Fall eines Holly- Eine renommierte
wood-Studios blieben sie 2016 sogar Uber ein Jahr unentdeckt. Einmal eingedrungen, bewegen Cybersecurity-Soft-
sie sich maskiert und unerkannt im Netzwerk und deaktivieren, verschlisseln, extrahieren oder
zerstoren Daten und Systeme.

ware kann dazu
beitragen, kriminelle
Zurzeit sind mehrere Ransomware-Typen und -Strategien in Umlauf, die besonderen Anlass .
§ : : : : Angreifer abzu-
zur Sorge geben. Das datenverschlisselnde Virus REvil wurde z. B. erstmals im April 2019 von o
Sicherheitsforschern der Cisco Talos Intelligence Group entdeckt und ist auch unter dem Namen wehren. Damit ist
Sodinokibi/Sodin bekannt. Uber Zero-Day-Liicken kénnen Angreifer remote per HTTP auf Oracle aber erst die Halfte
WebLogic-Server zugreifen und Malware manuell einschleusen.? Soweit bekannt, gibt es fiir die- gewonnen. Eben-
sen raffinierten Schadcode derzeit keine Entschlisselungstools. Zur Wiederherstellung der Daten

_ o so wichtig ist lhre
werden also Alternativen bendtigt.

Backup-Umgebung.
Geschaftsmodell einiger Malware-Entwickler ist Ransomware-as-a-Service. Sie verkaufen die
Schadsoftware als Dienst, sodass selbst Kleinkriminelle ohne den technischen Background im
grofBen Stil Unternehmen und Privatpersonen angreifen konnen. Bei diesen Geschaften erhalt der
Entwickler einen Teil der erbeuteten Summe. Um RaaS-basierte Malware-Familien wie REvil zu
installieren, nutzen Cyberkriminelle meist RDP. Zu den Angriffszielen gehdren kleine und mittel-
standische Unternehmen ebenso wie Fortune 500-Konzerne aus allen Sektoren. Die Losegeldfor-
derungen bei einer REvil-Attacke liegen im Durchschnitt im zweistelligen Millionenbereich. 2020
wurden deutlich hohere Summen gefordert als noch 2019.

Ransomware-Betreiber sind kriminell, aber auch professionell aufgestellt, gut finanziert und her-
vorragend organisiert. Sie werben oft Personen mit Erfahrung in Unternehmensnetzwerken an,
und richten teilweise sogar Helpdesks im Darknet ein, um die Erfolgsquote der Attacken zu erho-
hen. Diese Angreifer gehen mit auflerster Entschlossenheit vor — und wenn sie lhre Sicherheits-
software erst einmal umgangen haben, bleibt als letzte Verteidigungslinie nur noch lhr Backup.

Cybersecurity-Anbieter betonen, wie wichtig es ist, die Vorgehensweise von Cyberkriminellen zu
verstehen. Bewaffnet mit diesem Wissen konnen Netzwerkbetreiber oder Sicherheitsbeauftragte
geeignete Maf3nahmen ergreifen, um Angreifer davon abzuhalten, bosartige Skripts auszufiihren
und sich Zugriffsberechtigungen auf die Sicherheitssoftware oder das Betriebssystem zu ver-
schaffen.

Wenn die Kriminellen lhre Daten erst einmal gestohlen oder verschlisselt haben, drohen Lose-
geldforderungen von mehreren Hunderttausend US-Dollar bis zu zweistelligen Millionenbetragen.
Eine gute Cybersecurity-Software kann die meisten Angriffe abwehren. Tatsachlich wird ein Grof3-
teil der Malware entdeckt. Das Beispiel REvil zeigt aber, dass ihre Erkennung und die Behebung
der Folgen immer schwieriger wird. Das gilt insbesondere, wenn Edge-Daten betroffen sind. Der
Grund dafir liegt in der Regel in menschlichem Versagen. Kriminellen bietet sich hier eine luk-
rative Einnahmequelle. Deshalb schlieflen viele Unternehmen eine Cyberversicherung ab, die fir
die Kosten aufkommt.

22-Spyware, ..Remove REvil ransomware (Removal Instructions) - Recovery Instructions Included”,
https://www.2-spyware.com/remove-revil-ransomware.html.

Mit Verhaltensédnderungen aus der Ransomware-Falle | EXPERTEN-GUIDE 5


https://www.2-spyware.com/remove-revil-ransomware.html

WARUM ORGANISATIONEN ZAHLEN

Auf jeden Ransomware-Angriff, Uber den berichtet wird, kommen Hunderte andere, die niemals
an die Offentlichkeit gelangen. Leider gilt es nach wie vor als Stigma, Opfer einer Ransomware-
Attacke zu werden. Das ist nicht weiter verwunderlich, denn das betroffene Unternehmen gerat
haufig mit all seinen Schwachstellen ins Licht der Offentlichkeit. Viele Organisationen verschwei-
gen Angriffe lieber, sodass diese ungemeldet bleiben. In der Regel horen wir von einer Handvoll
Angriffe pro Woche. Hinzu kommen aber viele weitere Unternehmen, die im Stillen die gefor-
derten Summen zahlen. Eine wachsende Zahl an Organisationen bezahlt Ldsegelder, um wieder
Zugang zu ihren Daten zu erhalten: 2020 waren es 58 % der Ransomware-Opfer, die zahlten,
gegeniber 45 % im Jahr 2019 und 39 % im Jahr 2018.2

Von Ransomware Organisationen, die
betroffene Organisationen Losegeld gezahlt haben

Abb. 2: Immer mehr Organisationen werden Opfer von Ransomware und zahlen das
geforderte Losegeld. Quelle: CyberEdge Group, ,2020 Cyberthreat Defense Report’,
Mérz 2020, https://media.bitpipe.com/io_15x/io_152789/item_2193329/ar-cyberedge-
2020-cdr-report.pdf.

Je grofler die Aussicht auf Zahlungen, desto haufiger und gefahrlicher auch die Ransomware-An-
griffe. Cyberkriminelle haben verschiedene RaaS-Varianten entwickelt und schrauben ihre Forde-
rungen immer weiter in die Hohe.

Haben Unternehmen bewusst die Augen vor einer rasant wachsenden Bedrohung verschlossen?
Vermutlich nicht - es scheint aber so, als waren sie nur als passive Zuschauer an dieser Ran-
somware-Schlacht beteiligt. Da ihnen die nétigen Einblicke zur Vorgehensweise der Cyberkri-
minellen fehlen, haben sie sich allein auf die Frage konzentriert, ob sie zahlen sollen oder nicht.
Gleichzeitig wurden in den letzten finf Jahren vielerorts die IT-Ausgaben zur Datensicherung
zusammengestrichen.

Viele Organisationen vernachlassigen ihre Sicherheitsrichtlinien und Backup-Strategien. So
haben Diebe leichtes Spiel, wenn es darum geht, Ldsegeld fur Daten zu erpressen. Den Orga-
nisationen bleibt keine andere Wahl als zu zahlen. Einziges Ziel dieser Unternehmen ist es, ihre
Daten wiederherzustellen und zum normalen Betrieb zuriickzukehren. Sie setzen daher oft auf

den Abschluss einer Cyberversicherung, unter deren Schirm die Zahlungen ausgehandelt werden,

sodass im Anschluss die reguldren Ablaufe wieder etabliert werden konnen.

Eine erfolgreiche Attacke bedeutet Ausfallzeiten, Umsatzeinbuf3en in Millionenhohe und einen
erheblichen Imageverlust. Es ist dringend nétig, der Stigmatisierung von Ransomware-Angriffen
ein Ende zu bereiten. IT-Experten mussen das Thema Cybersecurity proaktivangehen und die
Verteidigungsmechanismen stufenweise betrachten und analysieren.

®CyberEdge Group, 2020 Cyberthreat Defense Report”, Marz 2020,
https://media.bitpipe.com/io_15x/io_152789/item_2193329/ar-cyberedge-2020-cdr-report.pdf.

IT-Experten mus-
sen das Thema
Cybersecurity
proaktiv angehen
und die Verteidi-
gungsmechanis-
men stufenweise
betrachten und
analysieren.
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WARUM ORGANISATIONEN NICHT ZAHLEN SOLLTEN

Stellen Sie sich das folgende Szenario vor: Mit knappen Budgets und IT-Prioritaten, die seit
COVID-19 auf der Aufrechterhaltung der Betriebskontinuitat liegen, geben IT-Experten und Organisationen
Sicherheitsteams weiterhin alles, um die Netzwerkintegritat lhrer Organisation zu gewahrleisten. durfen Ransom-
Das Rechenzentrum soll vor jeder Art von Attacke geschitzt sein, auch bei einem akuten Mangel
an IT-Sicherheitsexperten.

ware-Erpressern
nicht langer nach-
Sie haben Cybersecurity-Software installiert (einschlieBlich Software, die Zero-Trust-Architektu- geben und die
ren unterstitzt], eine Cyberversicherung in Ihre Datenschutzstrategie eingebunden sowie solide

Richtlinien und Verfahren fir Daten-Backups implementiert. Sie unternehmen alles in lhrer gestellten Forde-
Macht Stehende, um Schwachstellen und Sicherheitsliicken in Ihren Server- und Netzwerkverbin- ~ rungen aus ihrer
dungen auszuschlieBen. Trotzdem hangt die Gefahr eines Datenverlusts oder -diebstahls wie ein Cyberversicherung

Damoklesschwert Gber dem Netzwerk. bezahlen

Auch grofite Anstrengungen kdnnen nicht verhindern, dass Daten gefahrdet sind - einfach des-
halb, weil Uber das Netzwerk darauf zugegriffen werden kann. Das Netzwerk sperrt Sie aus und
versetzt Sie in eine hilflose Lage. Ohne |hr Wissen wird ein Befehl abgesetzt und mit dem heimli-
chen Exportieren und Loschen oder Verschlisseln Ihrer Backup-Daten begonnen.

Was kdnnen Sie tun? Die Antwort hangt vom jeweiligen Unternehmen ab. Sobald Sie aber L&se-
geld zahlen, signalisieren Sie den Kriminellen, dass sie freie Hand haben. Das Risiko, Opfer einer
weiteren Attacke zu werden, steigt erheblich.

Organisationen dirfen Ransomware-Erpressern nicht langer nachgeben und die gestellten For-
derungen aus ihrer Cyberversicherung bezahlen. Haufig fihrt die Zahlung des Losegelds ohnehin
nicht zum gewtlinschten Ergebnis. Nur 66,9 % der Unternehmen, die 2020 Losegeld bezahlten,
erhielten ihre Daten zurlck. Von denen, die nicht zahlten, gelang es 84,5 %, die Daten wiederher-
zustellen.* Die Chancen stehen also besser, wenn kein Lésegeld bezahlt wird.

Die US-amerikanische Regierung versucht, Losegeldzahlungen durch Unternehmen zu unterbin-
den. Das US-Finanzministerium hat Versicherer dartber informiert, dass sie Sanktionen riskie-
ren, wenn sie Losegeldzahlungen im Namen von Ransomware-Opfern leisten.® Anders gesagt:
Wer durch Lésegeld eine auf der Blacklist gefiihrte terraristische Organisation finanziert, wird
bestraft. Einige Organisationen haben sogar dazu aufgerufen, Ransomware-Zahlungen fir illegal
zu erklaren. Solche Entwicklungen konnten dazu beitragen, Unternehmen aus dem Teufelskreis
zu befreien, in dem Losegeldzahlungen weitere kriminelle Aktivitaten finanzieren.

ERARBEITUNG EINER STRATEGIE ZUR BEKAMPFUNG
VON RANSOMWARE

Was unternehmen Firmen, um gegen die Flut an Ransomware vorzugehen? IT-Sicherheitsexper-
ten haben in dieser Hinsicht bereits einige Erfolge erzielt. Doch weitere Schritte sind nétig. Im
Rahmen eines Cybersecurity-Berichts wurden interne Verfahren und Sicherheitsinvestitionen von
Unternehmen aus mehreren Branchen verglichen. Als gréf3te Hirden bei der Etablierung wirksa-
mer VerteidigungsmafBnahmen konstatiert der Bericht (a] den Mangel an qualifizierten IT-Sicher-
heitsexperten und (b) das fehlende Sicherheitsbewusstsein unter Mitarbeitern.¢ Dass das gréfite
Problem bei den Mitarbeitern liegt, ist nicht weiter tUberraschend. Was aber l@sst sich dagegen
tun? Wie konnen Organisationen einerseits die Gefahr von Sanktionen minimieren und anderer-
seits die Verhaltensweisen abstellen, die erfolgreiche Cyberattacken beglinstigen?

“Security, ..End the vicious ransomware cycle”, 4. Dezember 2020,
https://www.securitymagazine.com/blogs/14-security-blog/post/94085-end-the-vicious-ransomware-cycle.

®US-Finanzministerium, .Ransomware Advisory”, 1. Oktober 2020,
https://home.treasury.gov/policy-issues/financial-sanctions/recent-actions/20201001.

¢Security, .The Top Five Cybersecurity Defense Insights for 2020, 12. Juni 2020,
https://www.securitymagazine.com/articles/92582-the-top-five-cybersecurity-defense-insights-for-2020.
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Unternehmen miissen proaktiv gegen die Attacken vorgehen und einen robusten Datenschutz-
plan erstellen. Einfach weiter auf eine vorhandene Backup-Infrastruktur zu setzen, reicht nicht
mehr aus. Ein Backup- und Recovery-Plan ist ein organisches Gebilde, das sich im Lauf der Zeit
weiterentwickelt und regelmaBig an Ihre Technologie und die aktuellen Speicherplattformen
angepasst werden muss.

10 Richtlinien zur Sicherung aller Einfallstore

Die folgenden zehn Richtlinien erleichtern [hnen den Einstieg in einen besseren Schutz lhres
Unternehmens und seiner Daten. Ziel muss es sein, alle denkbaren offenen Flanken des Netz-
werks und der Backup-Umgebung zu sichern:

1. Formulieren Sie eine gut Uberlegte Strategie zur Datensicherung.

2. Stellen Sie den Plan lhren Vorgesetzten vor, um deren Zustimmung und Unterstiitzung zu
erhalten.

3. Installieren Sie eine Antivirussoftware, um die Vordertlr zum Netzwerk zu schlief3en.

4. Nutzen Sie Verschlisselungstechnologie in jeder Phase des Datenlebenszyklus - bei der
Speicherung, wihrend der Ubertragung und bei der aktiven Nutzung.

5. Bieten Sie Sicherheitsschulungen an, und fordern Sie das Sicherheitsbewusstsein der Mitar-
beiter.

6. Implementieren Sie lokale Disk-Backups mit Objektsperre, um die schnelle lokale Wieder-
herstellbarkeit zu gewahrleisten und Ihre RPO/RTO-Vorgaben zu erfillen.

7. Stellen Sie kosteneffiziente Archivierungslosungen mit ,Air Gap” bereit, die einen zeitlich
unbegrenzten Schutz Ihrer Daten ermaglichen.

8. Replizieren Sie die Daten fiir DR-Zwecke mithilfe einer Cloud- oder Object Storage-basierten
Losung an einen externen Standort.

9. Implementieren Sie eine Tape-Losung als lokalen . Air-Gap“-Schutz fur Ihre Backups
oder Archive.

10. Schlief3en Sie als letzten Ausweg eine Cyberversicherung ab.

AUSWAHL SICHERER PLATTFORMEN FUR IHRE DATEN UND
IMPLEMENTIERUNG EINER BACKUP-STRATEGIE

Die Sicherheit gehort zu den wichtigsten Aspekten bei der Auswahl einer Datenspeicherplattform.
Wenn Sie die Public Cloud nutzen oder Ihre Workloads tiber mehrere Clouds und Rechenum-
gebungen verteilt sind, bendtigen Sie Uber die Schutzeinstellungen in Ihrem eigenen Netzwerk
hinaus zusatzliche Datenschutz- und Sicherheitsmafinahmen. Sie brauchen einen umfassenden
Ansatz, an dem mehrere Abteilungen, einschlief3lich Sicherheitsexperten, Netzwerkadministrato-
ren und deren Vorgesetzte, mitwirken. Schulen Sie sich und Ihre Anwender, insbesondere, wenn
die Belegschaft remote arbeitet.

1. Identifizieren Sie potenzielle Schwachstellen.

2. Implementieren Sie eine renommierte Antivirussoftware. Dieser Punkt sollte nicht verhandel-
bar sein.

3. Erstellen Sie Backups.

4. Bewahren Sie Offline-Kopien der Daten auf (wie vom FBI, der CISA und dem NCSC UK emp-
fohlen).

5. Prufen Sie, ob Disk, Tape (lokal oder als Cold Storage in der Cloud) oder Cloud/Object Stora-
ge die beste Recovery-Methode fir Ihre Organisation darstellt.
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Sicherung des Vordereingangs zu lhrem Netzwerk

Der Schutz Ihrer Daten vor Cyberattacken beginnt mit dem Offensichtlichen. Sichern Sie die
Haupteinstiegspunkte zum Netzwerk. Prifen Sie, ob Backup-Software und -Ziele die nétigen
Voraussetzungen erfillen, um Ihre RPO- und RTO-Vorgaben zu erfiillen und die Sicherheit Ihrer
Daten zu gewahrleisten. Wenn |hre Backup-Software keinen Schutz vor Ransomware bietet, ist
sie vielleicht nicht die richtige Ldsung fir Sie.

Auswahl einer Datenspeicherlosung
Welche Datenspeicherplattform ist die richtige fur Sie?

¢ Der Vorteil von NAS-Lésungen liegt (je nach SLAs) in der schnellen Wiederherstellung. Aller-
dings bleiben die Daten dabei immer online. Angetrieben durch die Aussicht auf profitable
Beute dirfte es nur eine Frage der Zeit sein, bis Kriminelle eine Moglichkeit finden, den
operativen ,Air-Gap“-Schutz (also die Licke zwischen Produktionsspeicher und unerreichba-
rem Speicher] zu Uberwinden. Viele Anbieter wenden unterschiedliche Methoden an, um die
Objekte oder Dateien in den Systemen .einzusperren”. Da die Daten aber immer online sind,
(&8sst sich das Risiko nicht komplett ausschlie3en. Letztlich lassen sich die Daten nach einem
Angriff aber mit dieser Verteidigungsmethode am schnellsten wiederherstellen.

e Tape bietet einen physischen . Air Gap“-Schutz. Die Daten sind vor Ransomware sicher, da
Viren die physische Barriere zwischen den Daten und dem Netzwerk nicht Uberwinden kon-
nen. Tape spielt eine zentrale Rolle, wenn es um die kostengiinstige langfristige Archivierung
von Daten zum Schutz vor Ransomware geht.

 Object Storage verteilt die Daten auf mehrere Nodes und sperrt sie, sodass keine Anderun-
gen moglich sind. Je nach der gewahlten Losung und den definierten Richtlinien kénnen
Object Storage-Daten auch nach dem Ausfall einzelner oder mehrerer Nodes wiederherge-
stellt werden.

Abb. 3: Bei der Auswahl einer Datenspeicherplattform sollte die Wiederherstellung zu
den wichtigsten Aspekten gehéren.

Finanzielle Uberlegungen

Jede Lésung hat ihre Vor- und Nachteile. Uberlegen Sie, was |hr Budget zulésst, und arbeiten Sie
ein Szenario und einen Plan aus. Denken Sie daran, dass |hr Netzwerk nur so stark ist wie das
schwéchste Glied. Beginnen wir mit der kostengiinstigsten Option mit ., Air Gap™.

e Tape: Tape erfordert den geringsten Anschaffungsaufwand und stellt eine solide Losung mit
JAir Gap“-Schutz dar, da die Daten von Haus aus vom Netzwerk getrennt sind.

e Disk: Disk-Losungen haben keinen echten ,Air Gap“-Schutz - auch wenn sie das manchmal
behaupten. Einige Losungen verfligen Uber Sperrmechanismen, bei denen sozusagen die
Tir zu den auf Disk geschriebenen Daten abgeschlossen wird. Allerdings wirken sich solche
Funktionen drastisch auf den Preis aus.

Die Losungsanbieter kdnnen lhnen dabei helfen, die fir den Schutz Ihres Netzwerks optimale
Methode zu ermitteln. Letzten Endes miissen Sie aber selbst entscheiden, welche Losung die
beste und kosteneffizienteste fir Ihre Organisation und das vorhandene Skillset ist.
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Backups fiir Ihr Backup - Datensicherung nach dem ,,3-2-1-1"-Prinzip

Um kinftig kein Losegeld mehr zahlen zu missen, sollten Sie auch ein Backup Ihres Backups
erwagen. Kriminelle haben Zugang zu schier unbeschrankten finanziellen Mitteln. Es ist nur eine
Frage der Zeit, bis sie ein Netzwerk in lhrer Nahe ins Visier nehmen. Sie haben das Geld, um in
die Uberwindung der neuesten Patches zu investieren, und werden einen viralen Cocktail erstel-
len, mit dem sie sich Zugang zu jeder aktuellen Online-Losung verschaffen.

Als robuste Strategie zur Datensicherung empfiehlt sich die Backup-Erstellung nach dem
.3-2-1-1"-Prinzip. Diese sieht vor, 3 Kopien lhrer Daten auf 2 unterschiedlichen Medienforma-
ten aufzubewahren sowie 1 Kopie extern vorzuhalten und 1 Kopie offline. Dieser Ansatz ahnelt
der ,1-10-60"-Regel, nach der Sicherheitsteams Bedrohungen in der ersten Minute erkennen,
die Bedrohung innerhalb von 10 Minuten verstehen und dann innerhalb von 60 Minuten darauf
reagieren sollen. In beiden Fallen wird eine proaktive Strategie bendtigt, um akuten Bedrohungen
einen Schritt voraus zu sein.

Vorausplanung fir die Remote-Arbeit

Sie missen sich dariber klar sein, dass einige Attacken Uber die Hintertir erfolgen und Angrei-
fer sich per Remote-Zugriff oder tber Einstiegspunkte Zugang zum Netzwerk verschaffen. Bevor
sie mehr Mitarbeitern die Arbeit im Homeoffice gestatten, sollten Organisationen Prozesse und
Richtlinien implementieren, die potenzielle Sicherheitsschwachstellen adressieren. Das Risiko ist
zu grof3, um sich damit erst im Krisenmodus zu beschaftigen. Die folgenden Best Practices haben
sich bewahrt:

e Daten verschliisseln: Beim Remote-Zugriff iber Ihr WAN sollten Daten stets verschlisselt
sein. Das gilt fUr aktive Daten, gespeicherte Daten und vor allem fir Ubertragene Daten.

e Ausreichende Sicherheit beim Cloud-Zugriff gewahrleisten: Beim Zugriff auf Daten in der
Public Cloud stellen sich eigene Sicherheitsprobleme, die adressiert werden miissen. Die
zusatzliche Schutzebene zur weiteren Sicherung von Datenworkflows in der Public Cloud
steckt aber noch in ihren Anfangen.

¢ Die richtige Mentalitat schaffen: Die Verteidigung Ihres Netzwerks oder Rechenzentrums
erfordert die richtige Einstellung. Verhandlungen mit Erpressern sind ebenso tabu wie Lése-
geldzahlungen.

Natirlich kénnen Sie in Sachen Losegeld nur standhaft bleiben, wenn Sie |hre Daten auflerhalb
des Netzwerks gesichert haben - sei es offline oder durch Segmentierung des Netzwerks. Wenn
Sie Uber ausreichende Backups verfligen, kdnnen Sie Server und Daten aus den gesicherten
BS-Images wiederherstellen. Allerdings sollten Sie dabei auf VergeltungsmafBnahmen gefasst
sein. Als sich in einem kirzlichen Fall ein Softwareunternehmen weigerte, ein hohes Ldsegeld zu
zahlen, veroffentlichten die Kriminellen private Informationen im Darknet.

Wenn Sie sich allein auf Ihre Antivirussoftware und die Ubernahme des Lésegelds durch Ihre
Cyberversicherung verlassen, nehmen Sie eine grof3e Licke in Ihrer Schutzstrategie in Kauf, die
Sie unter Umstanden teuer zu stehen kommt. Der Riickgriff auf die Versicherung sollte immer
nur den allerletzten Ausweg darstellen.
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GEMEINSAM GEGEN DEN DIEBSTAHL

Ahnlich wie der Klimaschutz erfordert auch der Kampf gegen Ransomware die Mitwirkung aller

Beteiligten. In den nachsten finf bis zehn Jahren missen wir uns gemeinsam dafiir engagieren,

die Cyberwelt zu schiitzen, und Unternehmen jeder Grofle die Mdglichkeit geben, solide proaktive
(und maglichst auch kosteneffiziente) Strategien und Richtlinien zu implementieren.

Bei der Navigation durch die triben Gewasser der Cyberwelt konnen wir uns auf umfassende
Daten von Cybersecurity-Unternehmen stiitzen. Wir wissen, wie die Kriminellen arbeiten und
nach welchen Methoden sie vorgehen. Je raffinierter sie ihre Angriffe gestalten, desto dringender Risikominderung
bendtigen wir Technologien wie maschinelles Lernen (ML) oder kiinstliche Intelligenz (KI), um setzt mehrere
ihnen mithilfe fortschrittlicher Sicherheitsanalysen den entscheidenden Schritt voraus zu bleiben. Technologien vor-

Natirlich erfordert eine solche Risikominderung den Einsatz mehrerer Technologien. Es gibt aus. Eine Absi-
keine einzelne Ldsung, die einen ausreichenden Schutz gegen die Wucht der Attacken bieten

. ) cherung gegen
kann. Eine Absicherung gegen Ransomware muss aus mehreren Ebenen bestehen. g 9€g

Ransomware muss

Parallel dazu bendtigen wir zur Eindammung dieser Machenschaften auch veranderte Prozesse
aus mehreren Ebe-

und Einstellungen. Viele IT-Experten werden ihre Ansichten tber bestimmte Technologien oder

Backup-Methoden iiberdenken miissen. Auch Investitionen in Schulungen sind unumganglich. nen bestehen.
Und weil es sich bei diesen Angriffen langst nicht mehr um isolierte Einzelfalle handelt, kann
nicht langer jeder fur sich allein dagegen ankampfen. Wir missen das Wissen lber unsere uner-
freulichen Ransomware-Erfahrungen dokumentieren und weitergeben, um gemeinsam den Aus-
weg aus dieser Cyberkrise zu finden.

Wie schon angesprochen, sollten IT-Profis auch jede Verhandlung mit Kriminellen verweigern.
Die Weiterfiihrung des Status quo bewirkt nur, dass sich die kriminellen Aktivitaten zu einer
Milliardenindustrie auswachsen. Es gibt bessere Methoden als den Dieb fir etwas zu bezahlen,
das einem rechtmafig gehort.

Lassen Sie sich auch nicht von Berichten tauschen, nach denen einige Ransomware-Familien den
Betrieb einstellen. Diese Kriminellen schlie3en sich sehr wahrscheinlich mit anderen Familien
zusammen und werden kinftig unter neuem Namen noch machtiger sein als bisher. In den letz-
ten Jahren haben wir auf bittere Weise lernen missen, dass Kriminelle Uber einen langen Atem
verflgen. Solange es keine Verhaltensanderung in den Organisationen gibt, wird das Volumen

der Losegeldzahlungen weiter in hoher Geschwindigkeit steigen. Alle Untersuchungen weisen
darauf hin, dass wir mit noch aggressiverer Cyberspionage und heimtiickischeren Angriffen rech-
nen mussen, bei denen die verhaltensbasierten Algorithmen der Cybersoftware-Unternehmen
umgangen werden.

Gemeinsam kdnnen wir unsere Unternehmen schiitzen. Auch wenn die Anzahl der Attacken
gegenlber dem Vorjahr weiter angestiegen ist, kdnnen wir schon mit kleinen Schritten grofle
Erfolge erzielen. Der erste Schritt ist dabei immer der schwerste. Auf lange Sicht kann es uns
aber gelingen, die kriminellen Banden in die Knie zu zwingen und den Teufelskreis zu durchbre-
chen, der uns dazu zwingt, ihre Machenschaften mit Losegeldzahlungen zu finanzieren.

Weitere Informationen zu Ransomware und Maf3nahmen zur Minderung der Bedrohung bietet der
Ransomware-Leitfaden der U.S. Cybersecurity and Infrastructure Security Agency (CISA):
https://www.cisa.gov/publication/ransomware-quide

NACHSTE SCHRITTE

Informieren Sie sich Uber die Ransomware-Ldsungen von Quantum, mit denen Sie verlassliche,
sichere Methoden zur Offline- oder ., Air Gap“-Speicherung lhrer Daten implementieren kdnnen:
https://www.quantum.com/de/solution/ransomware-recovery/
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